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Безопасное пользование банковскими картами 

Существует множество способов защиты от мошенников, применение которых 

доступно и самим держателям банковских карт. К основным можно отнести следующие 

способы защиты: 

1. использование разных сложных паролей для различных аккаунтов; 

2. запрет на передачу данных для входа в систему, в том числе сотрудникам банка; 

3. при использовании одноразовых паролей по SMS, с особым вниманием следует 

отнестись к тому, что доступ третьих лиц к телефону невозможен. Также необходимо знать, 

что даже сотрудник банка никогда не может запросить пароли, пришедшие по SMS, а также 

номер карты и ее ПИН-код; 

4. перед вводом кода подтверждения операции из SMS всегда проверяйте 

параметры операции, содержащиеся в сообщении; 

5. если это возможно, используйте выделенный компьютер для работы с 

дистанционными банковскими операциями (для юридических лиц); 

6. вход в систему с чужого компьютера не является безопасным; 

7. установите и настройте антивирусное программное обеспечение; 

8. регулярно устанавливайте обновление безопасности; 

9. подключите SMS-информирование об операциях по счету; 

10.  при подозрении, что ваши данные для входа в систему стали известны третьим 

лицам, утере телефона или устройства, которое вы используете для подтверждения операций 

в системе или обнаружении несанкционированных операций в системе, незамедлительно 

обратитесь в Банк; 

11. установите лимиты на операции по счетам; 

12. не следует открывать неизвестные вложения в электронных письмах, а также 

нажимать, на подумав, на короткие ссылки. 

Таким образом, при любой операции с картой или с денежными средствами 

продумывайте свои действия и учитывайте возможные зловредные действия мошенников. 

Используйте банкоматы, установленные только в безопасных местах. Соблюдение этих 

довольно простых правил позволит минимизировать риски и защитить банковский счет от 

посягательств хакеров и мошенников. 

 


